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PRESIDENCIA DO CONELHO DE MINISTROS

Gabinete Nacional de Seguranga
Centro Nacional de Ciberseguranca

CADERNO DE ENCARGOS

PARTE | = DO CONTRATO

Clausula 12
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do procedimento
pré-contratual que tem por objeto a aquisicdo de AQUISICAO DE FONTE EM TEMPO REAL BITSIGHT, de acordo com
as Clausulas Técnicas descritas no Anexo | da Parte 1l do Caderno de Encargos.

Clausula 22

Definigoes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes defini¢cdes:
CCP - Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na redagdo atual;
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatério nos termos do presente caderno de encargos;
Orgédio competente para a deciséo de contratar — Exmo. Diretor Geral do Gabinete Nacional de Seguranca, Antonio
Gameiro Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de Seguranc¢a / Centro Nacional de
Ciberseguranca;
Adjudicatério — entidade a quem se adjudica a execuc¢éo do contrato.

Clausula 3?2
Forma e documentos contratuais
1. Fazem parte integrante do contrato os seguintes documentos:
a) Os suprimentos dos erros e omissGes do caderno de encargos identificados pelos concorrentes, desde que
esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagcGes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatéario.
2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é determinada pela ordem que nele
se dispde.
3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato, prevalecem os primeiros,
salvo quanto aos ajustamentos ao contelido do contrato propostos pelo 6rgdo competente para a decisdo de

contratar e aceites pelo adjudicatario.

Clausula 42
Local de Prestagao dos Servigos

A prestacao de servigos, objeto deste contrato, devera ser efetuada nas instalagbes do Adjudicatario e entregue a
Entidade Adjudicante.
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Clausula 52
Prazo e vigéncia do contrato
A prestacéo de servicos a realizar no ambito do contrato devera ser executada até 31 de dezembro de 2021, sem prejuizo
dos prazos especiais constantes do Anexo | da Parte Il do Caderno de Encargos e das obrigagfes acessorias que devem
perdurar para além da cessacéo do contrato.

Clausula 62
Precgo base e prego contratual
1. Nos termos e para os efeitos, de acordo com o art.° 47 do CCP, o prego base do procedimento é fixado em 54.000,00€
(cinquenta e quatro mil euros), acrescido de IVA a taxa legal em vigor.
2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas propostas concorrentes,

constituindo a sua violagdo causa de exclusdo dessa proposta.

Clausula 72
Prego ou custo anormalmente baixo
Nos termos e para os efeitos do art.° 71 do CCP, considera-se prego ou custo de uma proposta anormalmente baixo
guando o prego base das propostas, ndo incluindo o valor relativo ao IVA, apresentar um valor inferior em 30% do preco
base e contratual definido na cldusula 62 do presente Caderno de Encargos.

Clausula 82
Pagamento e condi¢goes de pagamento
1. As quantias devidas pelo GNS serdo pagas no prazo de 30 dias ap0s a recec¢édo da fatura e vencimento da obrigacéo
respetiva.
2. Para os efeitos do ndmero anterior, a obrigacéo considera-se vencida ap6s a aceitagdo, pelo GNS, do objeto do
contrato em causa.
Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de transferéncia bancaria.

Nas condi¢Bes de pagamento a apresentar pelos concorrentes ndo podem ser propostos adiantamentos.

Clausula 9
Caugao
N&o é exigida a prestacdo de caugdo dado que o prego contratual é inferior a € 200.000,00 (duzentos mil euros), nos
termos da alinea a) do n°. 2 do Art.° 88.° do Cddigo dos Contratos Publicos.

Clausula 102

Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacé@o e documentacéo, técnica e ndo técnica, comercial ou
outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em relagdo com a execugéo do
contrato.

2. Ainformacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto de
qualquer uso ou modo de aproveitamento que nédo o destinado direta e exclusivamente a execugao do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentagdo que fossem comprovadamente do dominio
publico a data da respetiva obtencéo pelo adjudicatario ou que este seja legalmente obrigado a revelar, por forca da

lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
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4. O dever de sigilo a que alude os nimeros anteriores mantém-se em vigor para além do termo de vigéncia, inicial ou
gue venha a ser acordado, sob pena de o adquirente dos servicos instaurar a competente acéo judicial para efeitos
de justa indemnizag&o, em especial quando dessa revelagao de informacgao venha a resultar dano ou prejuizo para a
imagem do GNS ou para 0s terceiros com 0s quais mantenha rela¢des institucionais ou comerciais, caso em que a
violagdo de quaisquer deveres legais a que o adjudicatario se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a prote¢éo de segredos comerciais ou outros conexos, sera comunicada as autoridades

administrativas e criminais competentes, para os devidos efeitos.

Clausula 11°
Penalidades
1. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao Adjudicatario, podera ser aplicada
uma penalidade, calculada de acordo com a seguinte formula: P_ =V x A/5, em que P corresponde ao montante da
penalidade, V € igual ao valor do fornecimento dos servigos em atraso e A é o numero de dias em atraso até um
maximo de trés.

2. No caso de o adjudicatario incumprir nos prazos fixados em mais de 3 dias, 0 GNS pode resolver o contrato, a titulo

sancionatdrio, passando a vigorar a proposta classificada em segundo lugar.

Clausula 122
Resolugéo por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucédo previstos na lei, 0 GNS pode resolver o contrato, a titulo
sancionatorio, no caso de o adjudicatario violar de forma grosseira ou negligente ou de modo grave ou reiterado
qualquer uma das obrigac¢des que lhe incumbem.
2. O direito de resolucgéao referido no nimero anterior exerce-se mediante declaracdo enviada ao adjudicatario.

Clausula 132
Cessao da posigao contratual

1. O adjudicatario ndo podera ceder a sua posi¢cdo contratual ou qualquer dos direitos e obriga¢des decorrentes do

contrato sem autorizac¢éo da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no numero anterior, deve:

a) Ser apresentada pelo cessiondrio toda a documentacéo exigida ao adjudicatario no presente concurso;

b) A entidade adjudicante devera apreciar, designadamente, se o cessionério ndo se encontra em nenhuma das

situagBes previstas no artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua redagéo

atual, e se tem capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

Clausula 142
Responsabilidade do Adjudicatario

1. O adjudicatario responde pelos danos que causar a entidade contratante em razédo do incumprimento culposo das
obrigagbes que sobre ele impendam.

2. O adjudicatario responde ainda perante a entidade contratante pelos danos causados pelos atos e omissfes de
terceiros, por si empregues na execucdo de obrigacBes emergentes do contrato, como se tais atos ou omissdes
fossem praticados por aquele.

3. O adjudicatario aceita e compromete-se a cumprir com as Obrigacdes de Segurancga constantes da Parte Il do
presente Caderno de Encargos.
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Clausula 15°
Alteragoes ou aditamentos do contrato

Qualquer alteracdo ou aditamento ao contrato, que ndo diga respeito a questdes fundamentais do procedimento, apenas

seréa valida se resultar de acordo de ambos os contraentes, reduzido a escrito e anexada ao contrato inicial.

Clausula 16®
Garantias
1. A entidade adjudicatéria a titulo de garantia pelos servigos fornecidos compromete-se a prestar no minimo os periodos
de garantias exigidos por lei, ndo podendo neste caso ser inferior a um ano.

2. A garantia cobre, nomeadamente, a corre¢do de erros e divergéncias face a especificacéo do servico definido.

Clausula 172
Foro competente para resolucao de litigios
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo de
Circulo de Lisboa, com expressa rendncia a qualquer outro.

Clausula 182

Contagem dos Prazos

Os prazos previstos no contrato sao continuos, correndo em Sabados, Domingos e dias feriados.

Clausula 192
Legislagao aplicavel

O contrato é regulado pela legislagdo portuguesa.
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PARTE Il - CLAUSULAS TECNICAS

Clausula Unica

Caracterizagdo do servigo e Requisitos

As caracteristicas e requisitos do servigo sdo as que se indicam no Anexo | da presente PARTE Il do Caderno de

Encargos.
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ANEXO |

Subscri¢io de feed OSINT - BITSIGHT

1. Enquadramento
O CERT.PT ¢ um servigo integrante do CNCS que coordena a resposta a incidentes envolvendo entidades
do Estado, operadores de servigos essenciais, operadores de Infraestruturas Criticas nacionais e prestadores
de servigos digitais. De forma geral, estamos a falar do ciberespago nacional, incluindo qualquer dispositivo
pertencente a uma rede ou bloco de enderecamento atribuido a um operador de comunicagdes eletronicas,
instituicdo, pessoa coletiva ou singular com sede em territorio Portugués, ou que esteja fisicamente

localizado em territorio Portugués.

2. Objeto

a. Fonte BitSight em tempo-real de informacao relativa a maquinas infetadas com cédigo malicioso, para
reacdo a incidentes de ciberseguranga no ciberespaco de interesse nacional, que devera permitir o

tratamento automatico por parte dos sistemas do CERT.PT.

b. Acesso a Portal BitSight que permita a visualizagdo, em diferido, dos varios elementos referentes ao

ciberespago nacional, na forma de vulnerabilidades, sistemas expostos, infe¢des, etc.
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